Procédure d’installation

Prérequis :
- cleusB
- Iso True Nas
- Machine qui servira de serveur NAS
- Machine cliente sur le méme réseau que le serveur

Procédure :

Insérer la clé USB sur laquelle se trouve l'iso True NAS sur la machine qui va servir de serveur
NAS et le démarrer.
une fois sur cette page appuyer sur la touche “Entrée” si 'option 1 est bien sélectionnée.

TrueNAS 13.8-Ut Console Setup

T ——

3 Reboot System
4  Shutdoen System

| I <Cancell

Se positionner sur l'option “Yes” et appuyer sur “Entrée” méme si le serveur ne posséde pas
8go de RAM au minimum, cela signifie que le serveur sera moins performant

TrueMAS
This computer has less than the recommended & GBE of RAM.

Operation without enough RAM i= not recomsended. Continwe anpuwayp?

< pgs > < Mo >




Choisir le disque sur lequel TrueNas sera installé en se déplacant avec les fleches directionnel
et la touche “espace” pour sélectionner puis valider avec le bouton “OK”

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrod keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

l (=1l afVMiare Virtual disk —- B.8 GiB

m <Cancel?

Ignorer le message et appuyer sur “Yes”

TrueMAS installation

HARN IHG ©

= This wmill erase ALL partitions and data on da#.
- You cam't usze daB for sharing data.

HOTE :
- Installing on SATA, SAS, or HUMe flash media is recommended.
USE flash sticks are discouraged.

Proceed with the installation®?

< ges >

Créer un mot de passe robuste (12 caractéres minimum, dont une majuscule, un chiffre et un
caractére spécial au minimum) et appuyer sur “OK”

Enter your root password; cancel for no root
password

Password :
Confirm Password :

< 0OE > {Cancel>

Sélectionner “Boot via BIOS”



TrueHAS Boot Mode
TrueMAS can be bhooted in either BIOS or UEF1 wmode.

BIOS mode iz recommended for legacy and enterprize hardware,
whereas UEFI May be required for newer consumer sotherboards.

<Boot wia UEFIZ* EB-ut via BIOS>

Attendre...

Mmirror: NHo such device: swap.

[[D*LL[D

[[D*LID"L[LD 2+8 records in
P+A records out
PA97152 bytes transferred in B.434699 secs (4824374 bytes-/sec)
d: sdevsdald: end of device
3+B records in
’+8 records out
PA97152 bytes transferred in B.1319627 secs (15892114 bytes~szec)

Mirror: Mo such device: swuap.
aB destroyed

aB created

aBpl added

aBp?2 added

pctive set on daB

Installing base-os (1 of 3)

True Nas est installé appuyer sur “OK”

The TrueNAS installation ow daB succeeded?
Please reboot and remove the installation media.
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Procédure de paramétrage

Configuration réseau du serveur :

Voici le menu de configuration, et voici I'ip pour se rendre sur l'interface web de configuration.

‘regBs5DAamdBd (truemas. locall) (tityud)
onsole setup

figure Hetwork Interfaces
figure Link Aggregation
Configure VLAN Interface
Configure Default Route
Configure Static Routes
Configure DNS
Root o d
Configu ion to Defanlts

i interface

H.H.H
.H.H.H

Pour changer cette adresse IP il faut configurer 'adresse IP du serveur, pour cela il faut se
rendre sur le menu 1, donc appuyer sur la touche 1 du clavier.

‘reagB5DAamdbd (truenas. locall) (ttypvBd)

onsole set up

L) Configure Hetwork Interfaces
'} igure Li
[

ic Rout

t i.rru to Defaults

3 Web wuser interface is at:
B.8.8
.H.8.8
inter an option from 1-11: 1}
Sélectionner l'interface a configurer en tapant le numéro qui lui ai associé



Configure Network Interfaces
Configure Link Aggregation
Configure VULAN Interface
Configure Default Route
Configure Static Routes
Configure DNS

7) Reset Root Password

H) Reset Configuration to Defaults

9) Shell

18) Reboot

11) Shut Down

http: .0.8.8
https ‘H.8.8.8

Enter an option from 1-11: 1
1) vmxH
e lect an interface (g to gquit): 1

Taper “n” puis “n” puis “y” pour configurer l'interface en IPV4
Select an interface (q to quit): 1
Reset network configuration? (y/n)n

Configure interface for DHCP? (y/n) n
Configure IPvd? (y/n) [U§

Nommer l'interface
Interface name:eml

Mettre 'adresse IP que vous voulez donner a l'interface (I'adresse IP sur la capture d’écran
est un exemple il ne faut pas mettre cette adresse)



Example 1 CIDR Notation:
192.168.1.1/24
Example 2 IP and Netmask seperate:

[P: 192.168.1.1
NetMmask: 255.255.255.8, 724 or 24
[Pvd Addressi18.1.41.159§

Mettre le masque de I'adresse IP
[Pvd Netmask 255.255.255.8

Mettre “n” sur le message de configuration de I'adresse IP V6
Saving interface configuration: Ok
Configure IPuvb? (y/n) ni

L’adresse IP pour se connecter a l'interface a donc changé.

Console setup

1) Configure Network Interfaces
2) Configure Link Aggregation

3) Configure ULAN Interface

4) Configure Default Route

5) Configure Static Routes

6) Configure DNS

7) Reset Root Password

8) Reset to factory defaults

9) Shell

18) System Update (requires networking)
11) Create volume backup

12) Restore volume from a backup
13) Reboot

14) Shutdown

You may try the following URLs to access the web user interface:
LS
http:7718.1.41. 159

Il faut maintenant configurer la route par défaut de l'interface, il faut donc se rendre dans le
menu 4



Console setup

Configure Network Interfaces
Configure Link Aggregation
Configure ULAN Interface
Confiqure Default Route
Configure Static Routes
Configure DNS
Reset Root Password
Reset to factory defaults
Shell
18) System Update (requires networking)
11) Create volume backup
12) Restore volume from a backup
13) Reboot
14) Shutdown

You may try the following URLs to access the web user interface:

http:77168.1.41. 159

Enter an option from 1-14: 4

Mettre “y” au message de configuration de la route par défaut de I'lPv4
Configure IPv4 Default Route? (y/mn)y

Mettre I'adresse IP de la passerelle (gateway) (I'adresse IP sur la capture d’écran est un
exemple, il ne faut pas mettre la méme)

[Pv4 Default Route [B8.8.8.81:18.1.41.1

Taper “n” au message de configuration de la route par défaut de I'adresse IPv6 pour ne pas
la configurer.

Configure IPuv6 Default Route? (y/nln




Si tout se passe bien la menu principal apparait

Restarting ro

Console setup

Configure
Configure
Configure
Configure
Configure
Configure
Reset Root
Reset to f

9) Shell

18) System Up

11) Create vo

uting: ok

Network Interfaces
Link Aggregation
ULAN Interface
Default Route
Static Routes

DNS

Password
actory defaults

date (requires networking)
lumMe backup

12) Restore volume from a backup

13) Reboot
14) Shutdown

You may try t
http:7718.1.4

Enter an opti

he following URLs to access the web user

1.159

on from 1-14: |

interface:




Création du RAID :

Pour créer une nouvelle Pool de disque, allez dans I'onglet “Storage”, puis “Pool” et cliquez
sur “ADD”

Y

OFsustems o8 & O

TrueNAS CORE® © 2023

ONLINE (§ | 24.55 GiB (13%) Used | 163.89 GiB Free

Type ¢ Available Co n ¢ Compre

FILESYSTEM 3.89 24

Network FILESYSTEM Inherits (124)

FILESYSTEM

Inherits (124)

Nommez votre Pool, sélectionnez les disques a utiliser dans la liste de gauche et passez-les
dans la liste de droite.

Sélectionnez ensuite le type de RAID et cliquez sur “ADD VDEVS”

Dans notre cas, nous utilisons un RAID Z avec 3 disques. Ce qui correspond a un RAID 5 (1
disque de parité). La particularité du RAID Z est qu’il utilise le systéme de fichier ZFS
proposé par True NAS. Cela a pour effet d'améliorer la performance et la sécurité des
données.

Pool Manager

Available Disks Data VDevs
Type Capacity Disk Capacity
ada3 931.51 GiB
0 selected / 0 total adad 931.51 GiB
0 selected / 2 total

Filter disks by name Filter disks by capacity

Mirror

- A\
ESTUIMAted raw Capacity: 929,01 Gib =

Estimated data capacity available after extension.: 1.79 TiB
5
ADD VDEVS




Configuration des dossiers partagées :

Premiérement vous devez créer les dataset. Pour cela vous devez aller dans “Storage”, puis

“Pools”.
B & & O

TrusshiAS: CORFA 6 7171 -

WA5  (Spstem Datased Fool) ONLE () | 9.57 MIE (0%) Used | 188.43 GIE Free

Hame # Type # el # Hmleble # Compression # Compression Fatio # Comments #

has FILESYSTEM S5TMB A G ] mes

Comite Dir FLEBYSTEM 12758 KB 163,43 GIE Inhets fiz4) 100 Gomie Dection

MLESYSTIM Tz7.m K0 04 G Inheite Loty 1m Compin  Minace

Cliquez ensuite sur les 3 point au bout de la ligne correspondant a votre NAS, puis “Add
Dataset”

Dedup = Comments =
OFF
OFF Comite Direction

OFF Compta / Finance Add Dataset

Add Zvol

Edit Options

User Quotas
Group Quotas

Create Snapshot




Vous devrez nommer et définir le type de partage. Dans notre cas, nous utilisons le SMB

Name and Options
Home *

Assur-Business
Comments

Inherit (standard)

Compmman el

Inherit (Iz4)

Frualde Azrme

on

Encryption Options

« Inherit (non-encrypted) (7)

Other Options

ZFS Ducuplcation
Inherit (off)

Avant de partager les dataset, il vous faudra activer le service SMB. Pour cela rendez vous
dans l'onglet “Services” et cochez le “SMB”

& root
truenas Jocal

Dashboard Q, Filter Service

Accounts

z
g

System

Tasks

Network

Storage
NFS

Directory Services
OpenVPN Client

Sharing
OpenVPN Server

Rsync

Plugins
SMART

Jails

S3

Reporting

Virtual Machines

Display System Processes




Vous pouvez a présent vous rendre dans I'onglet “Sharing”, puis “Windows Shares (SMB)” et
cliquez sur “ADD” pour commencer le partage d’'un dataset.

o8 & 2 o

TrueMAS CORE® © 2023 -

Q, Filter Samba

ur-Particuliers \S/ Assur-Particuli

Sélectionnez maintenant dans l'arborescence le dataset créé précédemment, nommez le
partage et cliquez sur “SUBMIT”

B /mnt
I rrs
. Administrateur [ ACL
- ssur-Business | ACL
r-Particuliers [ MEL
- fte Dir. | ACL
B compta [AGE

Hame

Compla

2
Fuipoas

Default share parameters + (3) Description

~ Enabled (3)

3

Répéter cette étape pour chaque dataset créé.



Vous pouvez maintenant accéder a l'intégralité de vos dossiers partagés en entrant 'adresse

IP de votre serveur NAS dans la barre d’adresse de votre explorateur de fichier.
_ AN - EXRi-AT A

Accueil

lément
cm !
rapide *
Copler  Supprnimer Renommer
VErs -

Organise

0.15

Adminsstrateur

!’ Assur-Business !' Assur-Parbiculsers

- ]

Comite Dir, ! Compta
-

5 elément(s) |

Configuration des permissions :




Afin de paramétrer les droit d’accés au différent dossiers, retournez dans I'onglet “Storage”,
puis “Pools”.

8 root
truenas.local

Dashboard Pools

Accounts
NAS (System Dataset Pool)

System "

Name $ Type # Used #
Tasks NAS FILESYSTEM 4.41 GiB
Administrateur FILESYSTEM 3.55GiB
Network
Assur-Business FILESYSTEM 127.88 KiB
Assur-Particuliers FILESYSTEM 127.88KiB

Comite-Direction FILESYSTEM 127.88 KiB
Compta FILESYSTEM 127.88 KiB
Snapshots
VMware-Snapshots

Disks

Import Disk

Cliquez ensuite sur les trois petit point du dataset concerné, puis “Edit Permissions”

Readonly & Comments S
false

false

false

false Assur-Particuliers
false Comité de directi

Add Dataset

false Compta / Finance Add Zvol

Edit Options

Edit Permissions
User Quotas
Group Quotas
Delete Dataset

Create Snapshot

Renseignez a présent la ou les personnes concernées, puis le type d’ACL (Autoriser /
Refuser) et le niveau de permission (Lecture / Modifier / Traverser).
Une fois toutes vos ACL renseignées, cliquez sur “SAVE”.



File infarmation Access Control List

s =

SmAl/NASS Assr Business Group

Usar Groep ®
root -: UIRMERgdH neenas-assur-business
D Apply User C’."_‘} ACL Type®

Allow
[

O apety roup (D

Inherit

4

SAVE CANCEL STRIP ACLS




Déploiement par GPO :

Sur votre controleur de domaine, rendez vous dans la console de “Gestion des stratégie de
groupe”, puis accédez a “Forét : [nomDeDomaine] > Domaines > [nomDeDomaine]’, faites un
clique droit sur “Objets de stratégie de groupe” et cliquez sur “Nouveau”.

3L Gestion de stratégie de groupe

|5l Fichier Action Affichage Fenétre 7
e | @ O/Ecd HE

|5, Gestion de stratégie de groupe éssumenfr

v Ah Foret:assurmertr Etat Obiets de stratéc
v 55 Domaines :

' .f -
v aspsurmer ‘ : _ Cette page affiche I'éta
;) Default Domain Polic stratégie de groupe.

=] NAS
2| Domain Controllers
2| Group Informations d'etat

w |2 Utillisateurs (¥) SRV-AD;
~ | =t Objets de stratéqee—bi-
'=[ Default Dom|’ LDl "

Nommez votre GPO et cliquez sur “OK”
Mouvel objet GPO =

i i

|NAS-LECTELIH

Objet Starter GPO source :

{aucun) v




Faites un clique droit sur votre GPO nouvellement créé, puis cliquez sur “Modifier...”

|54 Gestion de stratégie de groupe assurmer.fr
v &* gre[: : ass.urmer.fr Etat Objets de stratégie de groupe i
w omaines
vy
‘ Cette page affiche |'état de la réplicat
i Default Domain Pelic straté;egde groupe. =P
= MAS
» |2 Domain Contrellers
» 2] Group Informations d'état
v |2 Utillisateurs @ SRV-AD assurmer fr est
w [ 5f Objets de stratégie de
Z[ Default Demain C . .
:EJ Default Dormain P Il n'existe aucune information d'état
=[ NAS 1 Cliquez sur le bouton Détecter pour ¢
s [ Filtres WP o
> U Objets G Fiat PO “e ;
» [ Sites
5£5 Modélisation de Sauvegarder...

Accedez a “Configuration utilisateur > Préférences > Parameétres Windows” et cliquez sur

“Mappages de lecteurs”.
[ Editeur de gestion des strabégies de groupe
Fichier  Acti ‘Affichage 7

| A O/ Ewa | HE

|= Stratégie MAS-Admin [SRY-AD.

Ly

v g Configuration ordinateuwr

» ] Stratégies
» | Préférences
w i, Configryation utilisateur

» I St =3
w | Préférences
w [ ] Paramétres Windows

Applications

'a| Environnement
#3' Fichiers
(i Dossiers
Fichiers .ini
o Registre
[F] Raccourcis
5 |=] Paramétres du Panng

Description

Aucune stratégie sélectionnde

Do+

&

- O X

Chemin d'accés
WIT2. 16015/ Assur-Busin.,
WITZ 160,15/ Adrministrat..
WIT2. 160,15/ Assur-Partic.,

Blettre .

€ >

Mappages de lecteurs

Y, Préférences  Erendu p, Standord

Cliquez droit dans la zone blanche a droite, puis allez dans “Nouveau” et enfin cliquez sur

“Lecteur mappé”.



Mom Crdre Action Chemin d'acces

AR 2 Mettre ... \W172.16.0.13/Assur-Busin..
EAN: 1 Mettre ... W 172.16.0.15/Administrat...
EAp 3 Mettre ... W172.16.0.15/ Assur-Partic..

Mouveau ﬁl Lecteur mappé 9

Toutes les taches * MaEquer
Coller

Actualiser

Exporter la liste...

Affichage ¥

Réorganiser les icdnes >

Aligner les icdnes

Aide

Entrez 'emplacement du dossier, puis le nom que vous souhaitez donner au lecteur, puis la
lettre de lecteur.

Mouvelles propriétés de Lecteur X

Géndral Cammun

@ Action i | Mattre ijuur(%b i

Emplacement : | | \1172.16.0. 15/Comite-Direction | ?
Reconnecter 1 [] Libeller en tant que ” Cnmite-;irecﬁnn |@

Lettre de lecteur

Utiliser le premier disponible, N
Oen cammencant & : ® utiiser : o i

Se connecter en tant que (facultatif)
Mom dutlisateur ;

Mot de passe | Confirmer le mot de passe

Masquer/Afficher ce lecteur Magquer fAfficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
() Masquer ce lecteur () Masguer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

| Annuler | Appliquer | Aide |

Pour effectuer un ciblage sur I'application de ce mappage, rendez vous dans l'onglet
“Commun”. Cochez la case “Ciblage au niveau de I'élément” et cliquez sur “Ciblage...”.




Mouvelles propriétés de Lecteur x

Options communes 3 tous les éléments
[ Arréter le traitement des éléments de cette extension si une
erreur survient
[ ]Exécuter dans le contexte de sécurité de lutiisateur connecté
{option de stratégie utilisateur)
[l supprimer I'élément lorsqu'il n'est plus appligué

[ appliquer une fois et ne pas réaggliquer
| Ciblage au niveau der\l'élément Ciblage...
53

Description

Annuler Appliquer Aide

Faites un clique droit dans la zone blanche, puis allez dans “Ajouter un élément cible” et
sélectionnez le type d’élément a cibler.
Dans notre cas, nous ciblons par groupe.

Batterie

7 Editeur cible Mom de I'ordinateur

Vitesse du processeur

MNouvel élément - | Ajouter une collection | Options de ['élém Correspondance date

. . Espace disque
ictionner le bouton « Nouvel élément » pour .
Domaine

Variable d'environnement

Ajouter un élément cible g

Ajouter une collection  Ctrl+0

Correspondance fichier

Plage d'adresses IP

Monter Ctrl+Up Langue
Descendre Ctrl+Down Requéte LDAP
Options de I'élément Blagedadi=sss MAC
- o Requéte M5!
Couper Ctrl+X .

Connexion réseau
Copier Ctrl+C . o
~ ~ Systéme d'exploitation
Coller Ctrl+V

Unité d'organisation

Collage spécial
Carte PCMCIA

Supprimer Suppr

Ordinateur portable

@ Aide F1 Mode de traitement

Mémaoire RAM

Correspondance Registre

Groupe de sécurité [
Site

Session Terminal Server
Plage horaire
Utilisateur

Requéte WMI

EnOReREs»wele § 9 bR IBILEHE

Ajoutez le ou les éléments souhaités, puis cliquez sur “OK”.



7 Editeur cible O *

Mouvel élément - | Ajouter une collection 0ptionsde|'é|émentv| b |& Eg &~ ”

!ﬁ utilisateur est membre du groupe de sécurité ASSURMER\GDL-truenas-Comite-Direction

Groupe | ASSURMER\GDL -truenss-Cormite-Direction | | q"

SID |S-1-5-21 -824569675-1252711524-3834048258-1117 |

[] Groupe principal
(®) Utilisateur dans le groupe

() Crdinateur dans le groupe

Un &lément cible Groupe de sécunté permet 'apelication d'un élément de oréférence aux

Annuler |
|

Enfin, cliquez sur “Appliquer”, puis “OK”.

MNouvelles propriétés de Lecteur X

Général Commun

Options communes a tous les éléments
[C]Arréter le traitement des éléments de cette extension si une
erreur survient

[[)Exécuter dans le contexte de sécurité de |utiisateur connecté
(option de stratégie utiisateur)

[ supprimer 'élément lorsquil nest plus appliqué
[ ] Appliquer une fois et ne pas réappliquer
] Ciblage au niveau de |'élément Ciblage...

Description

9 e @




